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Praca zdalna nauczycieli
w kontekscie przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych

oraz uchylenia dyrektywy 95/46/WE (RODO).
wersja petna

W zwigzku z naglym powstaniem obowigzku pracy zdalnej nauczycieli (podobnie jak
milionow innych pracownikow) w wyniku polecenia wydanego przez pracodawce na
podstawie art. 3 ustawy o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych
nimi sytuacji kryzysowych z dnia 2 marca 2020 r. (Dz.U. z 2020 r. poz. 374), nalezy zauwazy¢,
ze:

1. Polecenie wykonywania pracy zdalnej nie oznacza, ze nie podlega ona innym
przepisom, w szczegolnosci Kodeksu pracy 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (dalej: “RODQO™).

2. Art. 32 ust. 1 i 2 RODO nakazuje dostosowanie technicznych i organizacyjnych
srodkow bezpieczenstwa do rodzaju przetwarzania i zwigzanego z tym ryzyka, czyli
gdy ro$nie ryzyko, poziom stosowanych $rodkéw bezpieczenstwa powinien byc¢
WYZSZY.

3. Do ustalenia obowigzkow administratora danych osobowych (organu prowadzacego

jednostke oswiatowa) oraz warunkow powierzenia nauczycielom przetwarzania


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytiobsgyyde

danych w zwigzku z nauczeniem zdalnym zastosowanie majg m. in. art. 4 pkt 7 1 8, art.

24, 25, 28 1 29 RODO oraz motywy 74 i 78 RODO.

. Zmiany funkcjonowania placowek o$wiatowych w zwigzku z zagrozeniem COVID-19

okresla rozporzadzenie MEN z 20 marca 2020 r. (dalej “Rozporzadzenie MEN”) w

sprawie szczegOlnych rozwigzan w okresie czasowego ograniczenia funkcjonowania

jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem 1

zwalczaniem COVID-19 (Dz. U. 2020, poz. 493, ze zmianami z 25 marca 2020 r. Dz.

U. 2020 poz. 530 i 10 kwietnia 2020 r. Dz. U. 2020 poz. 657):

e § 1 Rozporzadzenia MEN reguluje obowigzki dyrektora szkoty w zakresie
organizacji nauczania zdalnego,

e § 2 Rozporzadzenia MEN okresla zalecane materiaty, ktéore moga by¢
wykorzystane w nauczaniu zdalnym,

e § 819 Rozporzadzenia MEN okres$la udostepnienie Zintegrowanej Platformy
Edukacyjnej,

e § 6 ust. 3 14 Rozporzadzenia MEN reguluje uzyczenie nauczycielom i uczniom
sprz¢tu niezbednego do realizacji nauczania zdalnego.

. Za okre$lenie warunkoéw bezpiecznego przetwarzania danych osobowych 1 ich

zapewnienie odpowiada administrator danych i1 nie moze on na nikogo (W

szczegblnosci na pracownikdéw) przerzucic tej odpowiedzialnosci.

. W obecnej sytuacji pandemii koronawirusa wystepuja warunki szczegolne.

Zapewnienie warunkow pelnego bezpieczenstwa przetwarzania danych przy nauczaniu

zdalnym w wielu przypadkach bedzie niewykonalne. Jednakze to do administratora

nalezy dokonanie analizy sytuacji, zidentyfikowanie zagrozen dla bezpieczenstwa

przetwarzania danych i praw osob, ktorych dane sg przetwarzane, mozliwych do

zastosowania $rodkéw ochrony oraz okreslenie zalecanych oraz dopuszczalnych

warunkéw, w jakich nauczyciele (i inni pracownicy) maja wykonywac pracg zdalna.

Taka analiza powinna stanowi¢ podstawe do podejmowania decyzji 1 przekazywania

ich pracownikom.

. Administrator danych powinien opracowa¢ odpowiednie instrukcje, dostosowane do

mozliwych do wykorzystania $rodkow przetwarzania danych; odpowiednie,

dostosowane do tych warunkow materiaty informacyjne i zapozna¢ z nimi osoby,

ktérym poleca wykonywanie pracy zdalnej. Instrukcje powinny przewidywac rdzne

warianty wykonywania pracy zdalnej, zaleznie od mozliwosci technicznych i

organizacyjnych pracodawcy i pracownika oraz dostgpnych Iacz internetowych.



8.

10.

11.

12.

Pracownicy powinni stosowac si¢ do zasad przetwarzania danych obowigzujacych u

pracodawcy w zakresie, w jakim zostali przeszkoleni i dopuszczeni do przetwarzania

danych, uwzgledniajac szczegdlne warunki przetwarzania bedace wynikiem pandemii.

Pracownicy nie moga przy tym ponosi¢ negatywnych dla siebie skutkow, gdy ze

wzgledu na brak mozliwosci spetlnienia przez nich warunkéw bezpiecznego

przetwarzania, wystapig zagrozenia lub incydenty ochrony danych osobowych, jesli si¢

do tego nie przyczynili, ani nie moga by¢ naktaniani do podpisywania o$wiadczen

niejasnych i nakladajacych na nich niedookre§lone lub niemozliwe do speinienia

obowigzki.

Administrator danych przed poleceniem pracownikom wykonywania przetwarzania

danych osobowych, w warunkach pracy zdalnej, powinien dokona¢ inwentaryzacji

zasobow, jakie moga by¢ oddane do ich dyspozycji lub sg w ich posiadaniu i moga by¢

do zleconego przetwarzania uzyte, w szczegdlnosci:

a) dostepnego sprzg¢tu komputerowego,

b) dostgpnych tacz internetowych,

c) dostepnych aplikacji mozliwych do zastosowania w pracy zdalnej,

d) umiejetnosci pracownikow w zakresie pracy zdalnej i nauczania przy uzyciu
technik informatycznych, oraz mozliwo$ci uzyskania wsparcia informatycznego.

W zakresie sprzetu komputerowego pracodawca, zaleznie od mozliwosci, powinien:

a) zapewni¢ pracownikom sprzet stuzbowy odpowiednio wyposazony i
zabezpieczony, lub

b) powierzy¢ do wykonywania prac¢ na sprzgcie bedacym wiasnoscia, lub w
wylacznej  dyspozycji  pracownika, jesli  pracownik dysponuje takimi
mozliwosciami 1 moze by¢ zapewniony odpowiedni poziom bezpieczenstwa
przetwarzania danych, lub

c) zadecydowa¢ o mozliwosci wykonania, formie i zasadach pracy zdalnej
pracownika, ktory wspotdzieli sprzet prywatny z innymi osobami, lub nie
dysponuje takim sprzetem,

d) udzieli¢ wsparcia w zakresie konfiguracji 1 zabezpieczenia sprzgtu
wykorzystywanego do pracy zdalnej.

W zakresie tacz internetowych pracodawca, zaleznie od mozliwosci, powinien:

a) zezwoli¢ pracownikowi na wykorzystanie tgcza prywatnego o wilasciwych
parametrach 1 zabezpieczeniach (np. tacza stale renomowanych dostawcow i

wilasciwie skonfigurowany router z firewallem),



b) zaopatrzy¢ pracownika w stuzbowe tgcze internetowe (np. mobilne) zapewniajgce
odpowiednie bezpieczenstwo przesylu danych i1 minimalng konieczng do
wyznaczonych zadan jakos¢,

c) jesli pracownik ma dostep jedynie do lacz o niskiej jakos$ci i niepewnym
bezpieczenstwie, w szczegdlnosci tacz ogdlnodostepnych, otwartych,
niezabezpieczonych, pracodawca powinien zadecydowacé, czy takie tacze moze
by¢ wykorzystywane, na jakich zasadach i zapewni¢ odpowiednie wsparcie w celu
zapewnienia bezpiecznej transmisji danych (np. utworzenie VPN), lub

d) zdecydowa¢ o innej formie pracy zdalnej pracownika,

e) udzieli¢ wsparcia w zakresie konfiguracji tgcza, routera, utworzenia VPN itp., w
celu zapewnienia bezpieczenstwa transmisji.

13. W zakresie dostepu do danych osobowych przetwarzanych na polecenie pracodawcy
przez pracownika, pracodawca powinien:

a) wyspecyfikowac zbiory danych, rodzaj danych, grupy osoéb, ktorych dane beda
przetwarzane przez pracownika, zakres przetwarzania,

b) okresli¢ zasoby, do ktorych pracownik ma mie¢ dostep (serwery, bazy, katalogi,
aplikacje itp.),

C) okresli¢, na jakim sprzecie dane bgdg przetwarzane przez pracownika,

d) okresli¢ droge jaka bedzie dokonywana transmisja (jakie tacza pracownika, VPN,
kanaly transmisji itp.),

e) okresli¢ jakie zabezpieczenia mozliwe do zastosowania bedg wymagane.

14. Laczenie z infrastrukturg firmowa.

a) Najwlasciwszg dla bezpieczenstwa danych formg pracy zdalnej jest praca na
aplikacjach firmowych zainstalowanych na serwerze firmowym lub w chmurze, z
wykorzystaniem komputera, jako pulpitu zdalnego, i potagczenia tunelowego;

b) Mniej bezpieczne jest przetwarzanie w aplikacjach zainstalowanych na
komputerze, lecz zapisywanie i udost¢pnianie plikow na dysku sieciowym np.
udostepnionym w aplikacji chmurowej;

c) Najmniej wskazane i najmniej bezpieczne jest zapisywanie danych na dysku
lokalnym komputera i nos$nikach zewnetrznych oraz przesytanie plikow przez
Internet.

15. W zakresie przeszkolenia i poinformowania w sprawach ochrony danych osobowych

pracodawca powinien:



a)

b)

e)

zweryfikowaé, czy pracownicy odbyli wiasciwe szkolenie w zakresie ochrony
danych oraz podpisali o§wiadczenia o odbyciu przeszkolenia i zobowigzaniu si¢ do
ich stosowania przy przetwarzaniu danych osobowych;

jezeli przeszkolenie nie obejmowato ochrony danych osobowych przy pracy
zdalnej, uzupehic szkolenie w tym zakresie, np. z pomocg webinarow, szkolenia
on-line, dostarczenia materiatow szkoleniowych;

przeszkoli¢ lub dostarczy¢ materialy informacyjne dotyczace szczegdtow pracy
zdalnej, w szczegolnosci dostosowane do specjalnych okoliczno$ci zwigzanych z
pandemig i na biezaco je aktualizowac, oraz

uzyska¢ od pracownika potwierdzenie zapoznania si¢ z tymi zasadami i
zobowigzanie do ich stosowania (np. droga mailows);

na biezaco $ledzi¢ proces przetwarzania, pojawiajace si¢ zagrozenia i informowaé

o nich pracujacych zdalnie.

16. W zakresie wydawania polecenia przetwarzania danych pracodawca powinien:

a)

b)

f)

zweryfikowa¢ zakres polecen (instrukcji) przetwarzania danych wydanych
pracownikowi,

okresli¢ zasady, na jakich ma by¢ wykonywana praca zdalna zwigzana z
przetwarzaniem danych osobowych z uwzglednieniem specyficznych warunkdow,
w jakich pracownik bedzie dokonywat przetwarzania danych osobowych,
uzyska¢ od pracownika potwierdzenie, ze warunki dokonywania przetwarzania
przy pracy zdalnej okreslone przez pracodawceg moga by¢ spetnione,

wyda¢ nowe lub dodatkowe polecenie (instrukcje) zwigzane ze zmienionymi
warunkami przetwarzania,

odebra¢ potwierdzenie otrzymania polecenia (instrukcji) przetwarzania oraz
zobowigzanie do stosowania si¢ do obowigzujacych zasad przetwarzania danych w
warunkach pracy zdalnej,

jesli to konieczne, wyda¢ nowe upowaznienie do przetwarzania danych.

17. W zakresie zapewnienia ochrony danych osobowych administrator powinien:

a)

Dokona¢ przegladu Polityki ochrony danych osobowych i wprowadzi¢ niezbgdne
aktualizacje 1 uzupelnienia, jesli ze wzgledu na pracg¢ zdalng w warunkach
zagrozenia pandemig koronawirusa, sa w tej czesci nieaktualne. W szczegodlnosci
nalezy wprowadzi¢ zmiany dotyczace dokumentowania czynno$ci w warunkach

izolacji pracownikow spowodowanej obowiazujacymi zarzadzeniami wiladz



publicznych, zwlaszcza dotyczace stosowanie doreczen i poswiadczen droga
elektroniczng;

b) Na biezaco $ledzi¢ proces przetwarzania, identyfikowaé pojawiajace si¢
nieprawidlowosci 1 zagrozenia oraz przeciwdziala¢ im,

C) Zapewni¢ pracownikom wykonujacym prace zdalng niezb¢dne wsparcie
techniczne i merytoryczne (np. porady on-line);

d) Na biezaco aktualizowaé¢ dokumentacje zwigzang z przetwarzaniem (Rejestr
czynno$ci przetwarzania, wykaz zbioréw, ewidencje upowaznionych do
przetwarzania, ewidencje nosnikow danych itd.);

e) Prowadzi¢ ewidencje¢ przetwarzajacych przy pracy zdalnej, zapewniajacg zasob
informacji koniecznych do zapewnienia bezpiecznego przetwarzania (osoby,
sprzgt, tacza, aplikacje);

f) Po zakonczeniu pracy zdalnej przez pracownika nalezy w zalezno$ci od sytuacji:
odebra¢ sprzet stuzbowy, wylaczy¢ dostep do niepotrzebnych zasobow, aplikacji 1
baz danych, zobowigza¢ do usunigcia niepotrzebnych danych z komputera lub
innego urzadzenia wlasnego, czy nos$nika danych i odebra¢ oswiadczenie o
usuni¢ciu danych z wszelkich prywatnych no$nikow danych.

18. Pracownicy, z uwzglednieniem dostepnosci srodkow, powinni stosowaé si¢ mozliwie
Sci$le do zalecen 1 instrukcji pracodawcy, zwraca¢ przy wykonywaniu pracy zdalnej
szczegolng uwage na bezpieczenstwo przetwarzania, w szczegolnos$ci:

a) Przed przystapieniem do pracy zdalnej pracownik powinien by¢ przeszkolony (lub
otrzymac niezbedne informacje) w zakresie zleconej pracy zdalnej, czynnosci jakie
ma wykonywa¢, srodkow jakie ma stosowaé, zasad bezpieczenstwa, ktore jest
obowigzany stosowac;

b) prywatne urzadzenie, jesli ma by¢ uzyte do pracy zdalnej, powinno mie¢ legalne i
mozliwie aktualne oprogramowanie (nie pirackie i nie pochodzace z nielegalnych
zrodel, zwlaszcza internetowych). Powinien by¢ zainstalowany i aktualizowany
program antywirusowy. Nie mozna uzywaé komputera, ktory jest uzywany do
odwiedzania niebezpiecznych serwisOw internetowych (nielegalne gry, nielegalne
lub niepewnego pochodzenia programy, erotyczne itp.);

C) Najlepiej, gdy z komputera stuzgcego do pracy zdalnej nie korzystaja inni
domownicy. Jesli to niemozliwe, nalezy przy koniecznosci zapisywania plikow na
dysku komputera stworzy¢ odrebny folder, dostep do ktérego bedzie miata tylko

osoba pracujaca zdalnie z tymi danymi (zahastowany lub zaszyfrowany);



d) Przy przerwach w pracy oraz po zakonczeniu pracy zdalnej z aplikacjami, nalezy
si¢ z tych aplikacji lub z komputera wylogowywac. Pozostawianie bez nadzoru
niezabezpieczonego komputera podczas pracy zdalnej jest niedopuszczalne;

e) Najlepiej korzysta¢ z pewnych, stalych lacz internetowych (Swiattowodowe,
kablowe), pochodzacych od renomowanych dostawcow. Szczegdlng uwage na
bezpieczenstwo nalezy zwracaé przy korzystaniu z ustug lokalnych dostawcow
Internetu radiowego;

f) Sie¢ wewnetrzna powinna by¢ wilasciwie skonfigurowana, domyslne hasta
administratora routera zmienione, wskazane jest uzywanie routera z firewallem;

g) Wewnetrzna sie¢ wifi musi by¢ zamknieta i zabezpieczona, za$ hasta do sieci silne
1 nieujawniane innym osobom (np. sgsiadom);

h) Korzystanie z publicznych sieci wifi jest niebezpieczne i poza wyjatkowymi
sytuacjami powinno by¢ zabronione. Zagrozeniem moze by¢ zarowno
administrator takiej sieci, jak i tatwo$¢ podszycia si¢ hakeréw pod sie¢ publiczng.
Grozi to przechwyceniem danych oraz instalacja programow szpiegujacych;

i) Nalezy unikaé przesylania plikow z danymi osobowymi lub poufnymi, jako
zalacznikow do maili. Lepszym rozwigzaniem jest udostgpnianie ich w aplikacjach
chmurowych. Jesli jednak konieczne jest wystanie pliku mailem, wysytany plik
powinien by¢ zaszyfrowany (np. zip lub rar z hastem), za$ hasto do pliku musi by¢
przekazane innym $rodkiem komunikacji, np. SMS (nie w innym mailu);

J) Nalezy zgtasza¢ pracodawcy (lub wyznaczonemu przez niego Inspektorowi
Ochrony Danych Osobowych) wszelkie zaobserwowane zagrozenia dla
bezpieczenstwa danych, nietypowe lub podejrzane zachowanie aplikacji itp. jak
réwniez sytuacje, gdy pracownik nie jest w stanie wypetic¢ natozonych na niego
obowigzkow w zakresie ochrony danych i ich przetwarzania;

k) Po zakonczeniu okresu pracy zdalnej nalezy na wszystkich uzywanych no$nikach
danych (w tym chmurowych 1 przeno$nych) dokonac¢ przegladu zapisanych plikow

zawierajacych dane uzywane do celow stuzbowych i je trwale usung¢.

Krzysztof Stradomski
Inspektor Ochrony Danych
Zwiazku Nauczycielstwa Polskiego

we wspolpracy z Kancelaria Adwokacka Wachowski



